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#. Sicherheit fur 6G 6G-
ANNA

6G-ANNA Leuchtturmprojekt = | Wachsende Risiken fur Telkos
30 Partner (Industrie, KMU, Forschungsinstitute, Komplexere Software und Netzstrukturen: httpS :/ / 6G'AN NA de
Angriffsflache

Universitaten) e
Zeitraum: 01.07.2022 — 30.06.2025 Mehr Heterogenitat, mehr Stakeholder

Volumen: 38,4 Mio. € (davon 70% Férderanteil durch BMBF) Es steht mehr
Ziele: » Starkung und Anstol3en der deutschen und auf dem Spiel ]
europaischen Industrie- und Technologiesouveranitat An g 1 ffsve kto ren g eg en
» Verodffentlichungen der Industrie ermdglichen Gefihrlichere Machtigere Angreifer: _
» Globale Vorstandardisierungsaktivitaten antreiben Angriffe Mehr, diversere Endgerate als Angriffsbasis M Ob| Ifu N kn etze
Enge Interaktion mit nationalen & internationalen Aktivitaten:
6G Plattform, 6G Hubs, Hexa-X-II, NextG Alliance, ... AI/M L S h h ] b d h Angriffe mittels
Anariffe auf die physikalischen Angriffe aus
iIcherne ItS earonu ng en Luf?schnittstelle Zugriffs auf externen Netzen
Nachhaltige und sichere Architektur & Systemdesign e : _ (abhoren, Netzelemente ey
Model Poisoning | | Data Poisoning Inference Angriff falschen, storen) Insider & Suppl ations.
. ; pply Applikations
* * * gesendete Modell- Manipulation von Beobachtung der Chain Angriffe O server
N ™ N i parameter werden Trainingsdaten, Antworten auf API-Calls
% 6G Netzzugang % Netz von Netzen %Aﬁg?;?ggf;ﬂ?}% S manipuliert, um das die zu falschen um Modell zu replizieren 7 Core Netz Datacenter \ /// e
- _ Ergebnis des Schlussfolgerungen || und Erkenntnisse uber @ - — o3 /{% %L_% }
* Netzzugange, * Sub-Netze * Mgmt. & Orchestrierung globalen ML-Modells des ML-Modells Trainingsdaten zu @ R =07 cjcj =) 831] ~ —
Interworking, Spektrum . Sicherheit & Resilienz - Digitale Zwillinge & zu verfalschen fuhren gewinnen 0 ))) ﬁ / ==k % Qg/@ =sin privates
* Flexibles, sicheres & Erweiterte Realitat (XR) ) L Q > == Netz
angeglichenes PHY - Verteilte Anwendung & Al =ndgerat - gasis- Angriffe —— \\
* RAN Protokolle & Cloud- - Nachhaltigkeit & — ' ot station o arhalb der Angriffe innerhalb == @
basierte Architektur Vertrauenswurdigkeit - - @ g @ 5 » @ Transport- offentlicher Internet
: ! . ' 55 %{ Angriffe netge Clouds \
E Endgerat Trainingsdaten Algorithmus/Code Trainiertes Modell API Endpoint CfQO/o bbsartiger
Testumgebungen & Proof of Concepts ol Erdaeral anderes 5= 0
= Training Anwendung nagerate Mobilfunknetz

Cloud Sicherheit Confidential Computing fir 66 N Physical Layer Sicherheit

» Schutz der Daten von 6G-Diensten x
Disaggregierung, Verankerung Geschaftskritische vor dem Betreiber Workload MOBILITATSSICHERHEIT BFUNK- & DATENSICHERHEIT

Cloudifizierung, sicherer Prozesse in + Vertraulichkeit und Integritat der Daten - eVTOL Drohnen/Lufttaxis » Federated Learning
verteilung Rommunikation der Cloud bei der Verarbeitung, Ubertragung und | | Confidential VM + Autonomes Fahren/Roboter I+ PHY Funksicherheit

Speicherung _ Y |
« Nachweis der Plattformintegritat Hypervisor Y G TR &"J/ :
(Remote Attestation) :
= @ Standige Arbeiten in 6G-ANNA feme ©
Integritatsgarantie N B Beobachtung & roeiten in 0G- EY I e s i _
ausgefuhrter Lagebewertung - Verkleinerung der Trusted Computing Eirmware / ) :

Software-Stapel Base fur 6G-Dienste MANIPULATIONSSCHUTZ AUTHENTIFIZIERUNG

Sichere

Arbeits|  Laufzeitumgebung fur die einfachere o richt vert i
Vertrauenswiirdiger rbeitslast- Nutzung von Confidential Computing ”'Crt ve ra“?”g_""“r 9 « KRITIS Schutz * Low Overhead PHY Auth.
Plattformzustand Orchestrierung Technologien - vertrauenswurdig - Integritat 6G Endgerate » Drahtloses Fingerprinting

und attestiert

Isolierung von Klassifizierung
Cloud- — von Netzverkehr

Arbeitslasten

Vertrauenswurdige, Physical Layer Security
anonyme 6G Netze Zusatzlicher Schutz der

Layered encryption zum | Vertraulichkeit unabhangig

Schutz des Nachrichten- von Krypto-Algorithmen.
iInhalts und der

|dentitaten der Friendly
Kommunika- Jamming zur

tionspartner. Optimierung
der Vertrau-

Erweiterung lichkeit in
des Konzepts verteilten
und Anwendung Subnetzen.
auf 6G Netze.

Wachsende
Abhangigkeit von
Softwarekomponenten

2, s

Entwickelnde  Quelltext- | Telko Cloud
verwaltung |

Zunehmende
Compliancepflichten

Privacy

Security
Trust

CI1/CD Pipeline

Compliance-  Compliance-
anforderungen bericht

Homomorphe
Verschlusselun

Verarbeitung verschlusselter Daten
ohne Notwendigkeit der Entschllsselung
—> sichere & effiziente Cloud-Nutzung.

Sichere, Automatisierte
vertrauenswurdige Sicherheits- und
Entwicklungsprozesse Complianceprufung

Subnetz Sicherheit

* Wie kann neben der Netzauthentifizierung
die Sicherheitskontrolle des Subnetzes
sichergestellt werden?

Quantensichere Krypto

* Quantencomputing (QC) bedroht sichere
Kommunikation
« QC trivialisiert das Losen traditioneller,
Kryptographischer Probleme
* Neue, theoretisch verifizierte Post-Quanten-
Algorithmen (PQA) versprechen QC-Resilienz
« Offene Frage: Welchen Einfluss hat der Einsatz
welcher PQA in der Praxis?

6G-ANNA untersucht diese Fragestellung und
ermoglicht so QC-Resilienz in 6G Netzen.
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Al/ML absichern Sicherheit via AlI/ML

Sichere Daten-  Lauschangriffe
verarbeitungen  « Kodierungsbasierte
in der Cloud Ansatze

E Zuverlassige und sichere m%ﬁ
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* Operator core network
* Subnetzen

* Use Cases Operator
Network

* Analyse v. Bedarf &
Schnittstellen fur
Domanen-
ubergreifende
Sicherheit @

&2 Deep Learning = (B Elehiillig &
° = Identifikation

Durchgangiges 7
“" Monitoring EQ\ Verhaltensanalyse Auswertung
Statistische/ '

Feature

drahtlose Ubertragung in 6G

Ea S &

Weitergabe von Angriffe mit

sensitiven Informationen manipulierten

* Local differential privacy Daten/Modellen

 Privatsphare schutzende < Robuste ML-
Merkmalsextraktion Modelle

N4
9
X2
s
N
&

Auswahl

— @) — [ — < ot — s

Paket Paket Daten Hyperparameter Optimiertes
Eingang Transformation ~ Reprasentation Justierung Modell

20 40 60 80
Anteil der Komponenten [%)]

\

AIRBUS blackned o 7 FraunhoIBeEE hO(IA ] e scuwaz Contakt
NO<IA

E LU Rheinland-Pféizische Sg[5s Technische TECHNISCHE el Dr. Gerald Kunzmann
L/ )\ Tl Technische Universitat :‘;%%E Universitat UNIVERSITAT Universitat m Senior Network Architect
%#|%45 Braunschweig DRESDEN Miinchen 6G-ANNA WP1 Leiter

1 7, o
P Kaiserslautern g
Landau

Quellenangabe: alle Bilder, Grafiken, Icons, Logos und Texte stammen von den beteiligten Partnern.
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